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В настоящем документе описан порядок настройки устройств BioSmart для работы с 
контроллером STR-20-IP (далее - контроллер) и модулем доступа STR-1AP (далее - модуль 
доступа) компании RUBEZH (rubezh.ru).

Устройства RUBEZH можно использовать с:

терминалом BioSmart WTC2
терминалом BioSmart PV-WTC
терминалом BioSmart Quasar
контроллером BioSmart 5М
контроллером BioSmart 4

Порядок подключения и настройки устройств BioSmart описан в следующих разделах.

https://rubezh.ru/
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1 ПОДКЛЮЧЕНИЕ ОБОРУДОВАНИЯ BIOSMART И RUBEZH

Контроллер и модуль доступа подключите к источнику питанию. Контроллер подключите 
к сетевому устройству, к модулю доступа по интерфейсу RS-485. Схема подключения 
приведена ниже. 

Более подробную информацию о порядке подключения контроллера к модулю доступа 
можно найти в документации, расположенной на сайте производителя products.rubezh.ru.

Далее подключите к модулю доступа устройства BioSmart по интерфейсу Wiegand. Схемы 
подключения приведены ниже.

https://products.rubezh.ru/download/docs/pasport/
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Подключение терминала BioSmart WTC2 
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Подключение терминала BioSmart Quasar
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Подключение терминала BioSmart PV-WTC
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Подключение терминала BioSmart 5M
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Подключение терминала BioSmart 4
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1.

2.

2 НАСТРОЙКА ОБОРУДОВАНИЯ BIOSMART

Для дальнейшей работы устройств BioSmart с контроллером и модулем доступа 
необходимо выполнить настройку сетевых параметров на устройствах BioSmart, включить 
работу по интерфейсу Wiegand.    

2.1 Настройка терминала BioSmart WTC2

Настройте сеть на терминале

Настройте IP-адрес в интерфейсе терминала. Для этого перейдите в раздел Меню-Сеть и 
установите сетевые параметры. 

Чтобы настроить работу по интерфейсу Wiegand произведите автоматический поиск 
терминала в ПО Biosmart-Studio v6 в соответствии с Руководством пользователя ПО 
Biosmart-Studio v6. 

Настройте работу по интерфейсу Wiegand. 

Для изменения настроек терминала BioSmart WTC2 в разделе Устройства выделите его в 

списке и нажмите на панели инструментов кнопку Свойства  . Откроется окно свойств 
устройства.

Во вкладке Общие:

При необходимости измените параметры сети для терминала (IP-адрес, Маска 
подсети, Шлюз). 
Режим работы выберите Автономный. 

https://confluence.prosyst.ru/pages/viewpage.action?pageId=91053513
https://confluence.prosyst.ru/pages/viewpage.action?pageId=91053513
https://confluence.prosyst.ru/pages/viewpage.action?pageId=91053513
https://confluence.prosyst.ru/pages/viewpage.action?pageId=91053513
https://confluence.prosyst.ru/pages/viewpage.action?pageId=91053513
https://confluence.prosyst.ru/pages/viewpage.action?pageId=91053513
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1.
2.

Во вкладке Системные: 

Тип идентификатора выберите Отпечаток или карта. 
Режим Wiegand выхода выберите Wiegand-32.

После настройки всех параметров нажмите кнопку Сохранить, затем Закрыть.
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Более подробно с настройками терминала BioSmart WTC2 можно ознакомиться в 
руководстве по эксплуатации терминала BioSmart WTC2. 

2.2 Настройка терминала BioSmart PV-WTC

Настройте сеть на терминале.

Настройте IP-адрес в интерфейсе терминала. Для этого перейдите в раздел Меню-
Настройки-Сеть и установите сетевые параметры. 

Перейдите в раздел Меню-Настройки-Система и установите параметр Рабочий режим: 
Сетевой.  

Настройте работу по интерфейсу Wiegand. 

Для изменения настроек терминала BioSmart PV-WTC зайдите в Web-интерфейс и 
настройте рабочую модель. 

Чтобы зайти Web-интерфейс в интернет-браузере в строке адреса введите IP-адрес 
терминала в виде IP_address:8082. Выполните авторизацию по логину root. Пароль по 
умолчанию bioroot. 

Перейдите во вкладку Work model, выберите стандартную модель Ладонь или карта и 
нажмите кнопку  Copy. После этого можно настроить модель для работы по интерфейсу 
Wiegand. 

Перед настройкой убедитесь, что на терминале BioSmart PV-WTC установлено 
встроенное программное обеспечение версии 11.5.20.

https://confluence.prosyst.ru/pages/viewpage.action?pageId=127216337
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127216337
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127216337
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127216337
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127216337
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Создайте первый блок действий: при успешной идентификации по ладони терминал 
отправляет код карты по интерфейсу Wiegand.

Добавьте действие ActionWiegand (Отправка кода карты сотрудника) со следующими 
параметрами:

Number (номер wiegand-выхода): Num 0
Type (битность wiegand-выхода): 26 bits
Length pulse (ширина импульсов в микросекундах): 200 (рекомендуемое значение)
Length interval (период следования импульсов в 
микросекундах): 2000 (рекомендуемое значение)
Role (тип передаваемых данных): Employee card
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Создайте второй блок действий: при неудачной идентификации по ладони 
терминал отправляет код карты по интерфейсу Wiegand.

Добавьте действие ActionWiegand со следующими параметрами:

Number (номер wiegand-выхода): Num 0
Type (битность wiegand-выхода): 26 bits
Length pulse (ширина импульсов в микросекундах): 200 (рекомендуемое значение)
Length interval (период следования импульсов в 
микросекундах): 2000 (рекомендуемое значение)
Role (тип передаваемых данных): Employee card

В блоке Wait actions назначьте событию ActioPalm следующие параметры:



Интеграция устройств BioSmart с оборудованием RUBEZH
Инструкция по настройке 

15

•

•

•

•

•

Exec fail (при неудачной идентификации отправлять код 23 на wiegand-
выход): Неудачная идентификация;
Exec Success (при успешной идентификации отправить код карты на wiegand-
выход): Успешная идентификация.

Чтобы отображать результат идентификации на дисплее терминала установите отметку в 
чекбоксе Display Identification.

После этого сохраните настроенную рабочую модель с помощью кнопки Save. Перейдите 
во вкладку Settings и в поле Work model установите созданную ранее модель. Нажмите 
кнопку Save в конце страницы.  

Более подробно с настройками терминала BioSmart PV-WTC можно ознакомиться в 
руководстве по эксплуатации терминала BioSmart PV-WTC.

2.3 Настройка контроллера BioSmart 4 и BioSmart 5M

Настройте сетевые параметры.

Подключите контроллеры BioSmart 4  и BioSmart 5M  к ПО Biosmart-Studio v6, чтобы 
выполнить настройку сетевых параметров.

Для этого выполните следующие действия:  

Добавьте новый IP-адрес на сетевой интерфейс ПК с установленным ПО Biosmart-
Studio v6, или измените существующий IP-адрес ПК на 172.25.110.XX (кроме 71) и маску 
сети на 255.255.0.0. Сделайте это соответствующим для операционной системы 
образом;
Подключите контроллер BioSmart 4 (BioSmart 5M) к сетевому устройству, 
подключенному к одной сети с ПК;
Включите контроллер BioSmart 4 (BioSmart 5M);

https://confluence.prosyst.ru/pages/viewpage.action?pageId=127209493
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127209493
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127209493
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127209493
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127209493
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127209493
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1.
2.

3.

1.
2.
3.
4.
5.

1.

Произведите поиск контроллера BioSmart 4 (BioSmart 5M) в ПО Biosmart-Studio v6. 

Сетевые контроллеры BioSmart 4 (BioSmart 5M) имеют следующую заводскую 
конфигурацию:

IP-адрес: 172.25.110.71
Шлюз: 172.25.110.254
Маска сети: 255.255.0.0
МAC-адрес: хх.хх.хх.хх.хх.хх, уникальный для каждого контроллера.
Адрес (серийный номер): уникальный для каждого контроллера.

Настройте работу по интерфейсу Wiegand. 

В разделе показан пример настройки контроллера BioSmart 4. 

1. Для изменения настроек контроллера BioSmart 4 в разделе Устройства выделите его в 

списке и нажмите на панели инструментов кнопку Свойства  . 

Во вкладке Общие:

Проверьте версию встроенного ПО. 
При необходимости измените параметры сети для контроллера (IP-адрес, Маска 
подсети, Шлюз). 
Режим работы выберите Автономный. 

Во вкладке Системные: 

Тип идентификатора: Отпечаток или карта. 
Режим Wiegand выхода: Wiegand-32
Тип данных Wiegand: Card ID
Длительность импульса: рекомендуемое значение 200 мкс
Период следования импульсов: рекомендуемое значение 2000 мкс.

После настройки всех параметров нажмите Сохранить, затем Закрыть.

Более подробно с настройками котроллеров BioSmart 4, BioSmart 5М можно ознакомиться 
в руководстве по эксплуатации терминала BioSmart 4 и руководстве по эксплуатации 
терминала BioSmart 5М. 

2.4 Настройка терминала BioSmart Quasar 

Настройте сеть на терминале. 

Зайдите в меню терминала. Для входа в меню терминала нажмите кнопку   в 
правом верхнем углу терминала. В появившемся окне введите пин-код для 
получения доступа к меню. По умолчанию пин-код: 0000.

Необходимо учитывать, что IP-адреса контроллеров (терминалов) и ПК с 
установленным ПО Biosmart-Studio v6 должны находиться в одной подсети. 
Также необходимо обеспечить уникальность каждого IP- адреса.

Порядок настройки контроллера BioSmart 5M аналогичен порядку настройки 
контроллера BioSmart 4. 



https://confluence.prosyst.ru/pages/viewpage.action?pageId=118851511
https://confluence.prosyst.ru/pages/viewpage.action?pageId=118851511
https://confluence.prosyst.ru/pages/viewpage.action?pageId=118851511
https://confluence.prosyst.ru/pages/viewpage.action?pageId=118851511
https://confluence.prosyst.ru/pages/viewpage.action?pageId=118851511
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127213645
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127213645
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127213645
https://confluence.prosyst.ru/pages/viewpage.action?pageId=127213645
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1.
2.

3.

В меню терминала перейдите в Настройки – Сеть.  Выберите тип подключения 
LAN или Wi-Fi для подключения к проводной или беспроводной сети 
соответственно. При выборе Wi-Fi введите название сети и пароль. В поле 
Настройка IP выберите Статический адрес, укажите IP-адрес и остальные сетевые 
параметры.

Настройте работу по интерфейсу Wiegand. 

В меню терминала перейдите в раздел Система. 
Установите режим работы Идентификация по лицу или Карта+лицо. Для режима 
Карта+лицо переведите переключать Считыватель карт в положение Вкл. 
Включите передачу кода карты сотрудника. Для этого перейдите в раздел 
Настройки – Система – Wiegand 0 (или Wiegand 1) и установите следующие значения 
параметров: Wiegand Out, Режим – Wiegand 26, Тип – CARD ID.

Подробнее про настройки терминала можно прочитать в Руководстве по 
эксплуатации терминала BioSmart Quasar. 

https://confluence.prosyst.ru/pages/viewpage.action?pageId=112467513
https://confluence.prosyst.ru/pages/viewpage.action?pageId=112467513
https://confluence.prosyst.ru/pages/viewpage.action?pageId=112467513
https://confluence.prosyst.ru/pages/viewpage.action?pageId=112467513
https://confluence.prosyst.ru/pages/viewpage.action?pageId=112467513
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2.
3.
4.
5.
6.
7.
8.

3 НАСТРОЙКА КОНТРОЛЛЕРА STR-20-IP И УСТРОЙСТВ BIOSMART

После завершения подключения оборудования и настройки устройств BioSmart найдите 
контроллер в сетевом кружении под названием RUBEZH STR20-IP с указанием серийного 
номера устройства. Контроллер настроен таким образом, что после подключения к сети 
он автоматически получает IP-адрес. 

При выборе контроллера автоматически будет запущен Web-интерфейс с помощью 
которого будет осуществляться настройка устройств. По умолчанию логин: admin, пароль: 
abc12345. 

Чтобы настроить контроллер, модуль доступа и устройства BioSmart выполните 
следующие шаги: 

Обновите встроенное ПО контроллера
Добавьте модуль доступа
Создайте точки прохода, в которых установлены устройства BioSmart
Создайте профиль доступа
Добавьте карту сотрудника
Создайте карточку сотрудника
Настройте устройство BioSmart
Добавьте биометрические шаблоны и передать на устройства 
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9. Просмотрите журнал событий

Более подробно со всеми настройками контроллера можно ознакомится в Руководстве 
по эксплуатации, которое можно скачать с сайда производителя products.rubezh.ru

3.1 Обновление встроенного ПО 

 Перед началом работы убедитесь, что на контроллер установлена актуальная версия 
встроенного программного обеспечения. Актуальную версию можно скачать с сайта 
производителя products.rubezh.ru. Чтобы обновить встроенное программное обеспечения 
в Web-интерфейсе перейдите во вкладку Настройка контроллера в раздел Обновление. 

В открывшемся окне загрузите файл встроенного ПО с помощью кнопки Выбрать файл 
обновления, затем нажмите кнопку Установить обновление. 

3.2 Добавление модуля доступа

Перейдите в раздел Поиск устройств и нажмите кнопку Начать поиск. По результатам 
поиска в таблице отобразятся найденные устройства. В списке выберите модуль доступа 
и нажмите кнопку Добавить. 

Перед началом работы убедитесь, что на модуль доступа установлена актуальная 
версия встроенного программного обеспечения. Актуальную версию можно 
скачать с сайта производителя products.rubezh.ru



https://products.rubezh.ru/download/file/23dc17ce-f3c5-11ed-adb0-48df3776c5b8/
https://products.rubezh.ru/download/file/23dc17ce-f3c5-11ed-adb0-48df3776c5b8/
https://products.rubezh.ru/download/file/23dc17ce-f3c5-11ed-adb0-48df3776c5b8/
https://products.rubezh.ru/
https://products.rubezh.ru/
https://products.rubezh.ru/
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•
•
•

3.3 Создание точки прохода

Перейдите во вкладку Настройки СКД, затем в раздел Точки прохода  и нажмите 
кнопку Создать новую.  

В открывшемся окне укажите следующие параметры точки прохода:

Контроллер;
Считыватель (модуль доступа, подключенный к контроллеру);
Метод идентификации: По карте. 

После этого нажмите кнопку Создать.
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3.4 Создание профиля доступа

Перейдите во вкладку Администрирование доступа, в раздел Профили доступа и нажмите 
кнопку Создать новый профиль.  

Присвойте профилю доступа Имя  и выберите точки прохода, разрешенные для 

сотрудников. Чтобы сохранить назначенную точку прохода нажмите кнопку   в левой 
части экрана.
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Чтобы сохранить созданный профиль доступа нажмите копку   в правой части экрана.

3.5 Добавление карты сотрудника

Перейдите во вкладку Карты, раздел Добавление и нажмите кнопку Добавить. В поле Код 

карты введите номер карты сотрудника и нажмите копку  .

После этого нажмите кнопку Сохранить добавленные карты в систему. 
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3.6 Создание карточки сотрудника

Перейдите во вкладку Персонал и нажмите кнопку Добавить. 

Заполните в карточке сотрудника следующие данные: 

Фамилия;
Имя;
Профиль доступа;
Личная точка прохода. 
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После этого назначьте сотруднику карту, созданную в п.2.5 данной инструкции. Для этого в 
разделе Управление картами  выберите точку прохода и карту сотрудника. Чтобы 

сохранить карту назначенную сотруднику нажмите кнопку .

Чтобы сохранить изменения в карточке сотрудника нажмите копку   в правом 
верхнем углу экрана.

3.7 Настройка устройств BioSmart

Перейдите во вкладку Настройки СКД, в раздел Биометрия  и добавьте устройство 
BioSmart. 

Заполните следующие параметры устройства:

Имя;
IP-адрес устройства BioSmart;
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Модель (BioSmart WTC2, BioSmart 5M, BioSmart 4, BioSmart PV-WTC, BioSmart Quasar);
Контроллер;
Модуль доступа, подключенный к устройству BioSmart. 

Чтобы сохранить изменения нажмите копку  .  

3.8 Добавление биометрических шаблонов и передача на устройства

Добавление биометрических шаблонов 

Откройте карточку сотрудника. Для этого перейдите во вкладку Персонал, в списке 
нажмите на строку с ФИО сотрудника. 

В карточке сотрудника нажмите кнопку Добавить биометрию. В открывшемся окне 
выберите подключенное устройство BioSmart, карту назначенную сотруднику и нажмите 
кнопку Включить режим считыванию биометрии. 
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Если биометрические данные были записаны верно, то появится сообщение Биометрия 
успешно считана ! После этого нажмите кнопку ОК. 

Передача биометрических шаблонов на устройства BioSmart

Чтобы передать данные об одном сотруднике на устройство BioSmart в карточке 

сотрудника нажмите кнопку  .

При успешном обновлении данных появится сообщение Обновление успешно 
завершено!
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Чтобы передать данные о всех сотрудниках на устройство BioSmart перейдите во 
вкладку Настройки СКД, раздел Биометрия и нажмите кнопку Обновление баз данных на 
биометрических считывателях. 

После этого устройства готовы к работе. 

3.9 Просмотр журнала событий

Для просмотра событий идентификаций перейдите во вкладку Журнал событий.
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